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억압적인 외국 정부의 

하수인이 되지 마세요 

 
 
 
 

대중을 보호하는 방법 

2023년 3월 

위협: 

억압적인 정권들의 외국 정보 기관 (FIE) 들과 그 정권들을 대신하여 활동하는 단체들은 미국내에서 

비평가와 반대자로 인식되는 사람들을 위협하거나 해치기 위하여 미국에 기반을 둔 사람들을 이용하는 

것을 추구해 왔습니다.  중화인민공화국, 이란 이슬람 공화국을 비롯한 다른 국가들의 FIE 역시 미국에 

기반을 둔 사람들을 활용하여 미국내에서 본국의 정권이 표적으로 삼은 사람들을 감시하고 그들의 

개인정보를 수집하였습니다.  예를 들면 다음과 같습니다: 

 중국 정부의 불법 요원으로 활동한 혐의를 최근에 받은 어느 한 개인은 2022년 2월에 중국 정부가 

표적으로 삼은 사람들을 강제 송환하기 위해 민간 조사관 (사립 탐정) 과 현지 미국 사법당국의 

일원과 함께 일을 하였습니다.   

 2020년 중반, 이란 정보국은 미국에서 이란 비판자를 납치하려는 음모의 일환으로 민간 조사관을  

고용하였습니다.  

억압적인 정권들의 FIE들과 단체들은 미국에 기반을 둔 개인들과 그룹들을 이용하여 그들의 정권을 

비판이나 반대하는 자들로 여기는 사람들을 다음과 같은 방법으로 협박, 위협, 공격 및 해외로 유인하여 

왔습니다:  

 민간 조사관 고용 

 법 집행관 매수 

 소셜 미디어 직원들의 협조 요청 

 현지 디아스포라 공동체 사람들 모집 

개인정보 접근 권한이 있는 개인, 기업 및 기타 민간 단체는 부적절하게 개인정보를 얻는 것과 악의적인 

해외 공작을 위한 지원을 경계해야 합니다.  수상한 부탁에 대해 알게 되거나 그러한 부탁을 받았을 경우 

자신의 행위가 어떤 영향을 미칠 수 있는지, 또 외국 정부의 하수인이 되지 않기 위하려면 어떤 조치를 

취해야 하는지 알아야 합니다.  미국 법무부의 최근 기소를 포함한 관련된 정보를 원하시면  FBI의 

웹사이트를 방문하십시오. 

 

https://www.fbi.gov/tnr
https://www.fbi.gov/tnr


억압적인 외국 정부의 하수인이 되지 마세요 

 미국 국가 방첩 안보 센터 2 

연락처: DNI_NCSC_OUTREACH@DNI.GOV 

영향:  

FIE가 미국에 거주하는 개인들을 표적으로 

삼을 수 있게 고의적으로 돕는 것은 불법일뿐 

아니라, 표적이 된 피해자들이 직접적, 신체적 

및 정서적인 피해를 입을 수 있습니다.  외국 

정부가 개인이나 단체를 표적으로 삼기 위해 

도움을 요청하는 경우 귀하의 활동이 다음 같은 

결과를 일으킬 수 있다는 것을 명심하십시오: 

 온라인 해킹과 허위정보 확산 

 표현의 자유 억압  

 괴롭힘, 스토킹, 폭행 또는 살인 

 사람을 비자발적으로 또는 강제적으로 

타국으로 송환 (납치 포함) 

 위의 관련된 국내법 위반으로 인하여 

연방 혐의를 받을 가능성 

 

완화:  

미국에서 권리를 누리는 사람들을 보호하고 

억압적인 외국 음모에 이용되지 않게 다음 

단계를 고려하십시오:  

 상대를 파악하기. 누군가 개인정보 

또는 생활 방식 정보, 특히 억압적인 

정권의 디아스포라 공동체의 사람의 

정보를 조사하기 위해 귀하를 접근하는 

경우 신원 및 목적 등을 확인하시고 

주의를 기울이십시오. 

 선물 조심하기. 도움을 제공하는 

대가로 보상 하겠다는 약속은, 즉 어느 

개인이나 단체를 해칠수 있는 악의적인 

음모를 은폐하는 것일 수 있습니다.  

 개인정보에 대한 접근을 남용하지 

않기. 개인정보에 대한 접근 권한이 

있는 개인, 기업 및 민간 단체는 

디아스포라 구성원을 표적으로 삼는 

것을 방지할 수 있는 시스템 (프로세스 

트리거) 구축을 고려하십시오. 

 의심스러우면 미국 정부와 협력하기. 

외국 법 집행 기관들의 모든 요청은 FBI 

및 미국 국무부와 조정되어야 합니다.  

특정 외국 정부로부터의 일부 요청은 

개인이나 그룹을 해하려는 악의적인 

음모를 지원하는 것 일수 있습니다. 

 수상한 활동은 https://tips.fbi.gov, 1-800-

CALL-FBI 또는 현지 FBI 사무소에  

신고하십시오.

 

 

  @NCSCgov  Linkedin에서 팔로우하세요  

  @FBI  Linkedin서 팔로우하세요   페이스북 

https://tips.fbi.gov/
https://www.twitter.com/NCSCgov
https://www.linkedin.com/company/national-counterintelligence-and-security-center
https://www.twitter.com/FBI
https://www.linkedin.com/company/fbi
https://www.facebook.com/FBI
https://www.twitter.com/NCSCgov
https://www.linkedin.com/company/national-counterintelligence-and-security-center
https://www.twitter.com/FBI
https://www.linkedin.com/company/fbi
https://www.fbi.gov/
https://www.dni.gov/index.php/ncsc-home

